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前    言

为深入贯彻党的十九大精神和习近平新时代中国特色社会主义思想，全面落实《中国教育现代化2035》和《教育信息化2.0行动计划》，积极推进河南省教育厅《关于进一步推进普通本科高等学校智慧教学的实施意见》，深刻推进现代信息技术与教育教学的深度融合，加快推进河南省普通高校智慧教学环境建设进程，进一步推动全省高等教育的教学质量提升、区域均衡发展、创新驱动发展，进一步提升全省本科高校的教学信息化和现代化水平，结合《河南省高校信息化发展水平评估指标体系（试行）》，制定《河南省本科高等学校智慧教室建设指南》（以下简称“指南”）。
本指南依据《智慧校园建设总体框架》（GB/T36342-2018），结合网络强国、“互联网+”、大数据、人工智能等一系列国家重大战略，对智慧校园中的智慧教学环境和教学资源进行深入分析，为实现物联网、云计算、5G、全息影像等信息技术与传统多媒体技术相结合，实现新一代信息技术应用与高等教育人才培养相结合，实现教育教学深度改革与教育资源深度应用相结合，推动全省本科高等学校智慧教学环境建设的顶层设计、全面督导和持续创新。

1.  总体要求

以习近平新时代中国特色社会主义思想为指导，全面贯彻党的教育方针，落实立德树人根本任务，推动新一代信息技术与教育教学融合创新发展，加快建设智慧教学环境和教学资源，打好打赢全面振兴本科教育攻坚战，培养德智体美劳全面发展的社会主义建设者和接班人。

坚持育人为本。以信息化引领现代化，构建以学习者为中心的智慧教育教育新生态。

坚持融合创新。充分发挥信息技术对教学变革的内生变量作用，打造开放、共享、交互、合作的泛在教学新形态。

坚持应用驱动。突出提升教学效果和服务教学应用，以创新性应用驱动构建线上线下混合的智能教学新场景。

坚持分类推进。按照顶层设计、统筹规划、分类推进、分步实施的原则，构建体现不同高校、专业、学科、课程特色的智慧教学新环境。

坚持示范引领。紧紧围绕教学环境、教学资源、教学评价和教学管理的改革创新，构建通过试点带动和示范引领持续发展的智慧教学新态势。

2.  建设目标

智慧教室建设，通过加强新一代信息技术和智能设备的广泛应用，推进教室、实验实训室、实践基地等教学场所的信息化和智能化改造，进一步满足智慧教学需要，推动新时代教育现代化和教学信息化的改革创新有效开展。

智慧教室建设，通过结合精品在线课程、示范性虚拟仿真实验项目和省级一流本科课程建设，进一步满足智慧教学需要，推动省级在线教学名师课堂和优秀在线教学资源建设。

智慧教室建设，通过鼓励高校师生利用信息技术重塑教学模式、深化课堂革命，进一步满足智慧教学需要，推动全省高校对智慧教学新形态、新方法、新模式的深度研究。

智慧教室建设，采用分类推进、功能递进的建设路径，用三年左右的时间基本实现信息化教学应用覆盖全体教师，学习应用覆盖全体学生，智慧教室建设覆盖全体高校，争取到2022年底，各普通本科高校智慧教室覆盖率达到75%。

智慧教室建设，打造新型智慧化教学空间、实现信息化教学模式，提升信息化教学公共服务水平，推动形成“人人皆学、处处能学、时时可学”的泛在化学习新环境。
3.  建设流程

智慧教室建设应包括五个阶段： 

a）总体规划。结合学校教学工作的实际需求，完成整体需求分析和可行性报告，做出智慧教室顶层设计和规划。 

b）建设实施。根据智慧教室建设的总体规划，编制详细实施方案，明确建设内容、建设计划和建设流程，开展建设。 

c）应用培训。围绕教育教学应用，对智慧教室的管理者和使用者等相关人员开展专题培训活动。 

d）检查验收。按照建设要求和实施计划，对智慧教室的环境、功能和性能等方面进行全面的检查验收。 

e）运营维护。制定切实可行的智慧教室运营维护方案，设立运维服务经费，保证智慧教室能够持续发展。

4.  建设内容

4.1  智慧教学教室的类型与分级
智慧教室按功能特征作以下界定：
a）基础型（一级）智慧教室：适用于高等学校的常规教学活动。通过新一代多媒体授课终端与智慧教学软件工具相结合，开展多种形式的师生互动教学。实现常态化录播，具有直播功能，并对接在线学习平台。
b）拓展型（二级）智慧教室：在满足“基础型（一级）智慧教室”所有功能的基础上，进一步加强物联网技术、人机交互技术、虚拟仿真、大数据分析技术与教学的融合，实现智慧感知、智慧控制、双向交流、智能分析与智能回馈，丰富教育教学形态。除常规教学外，进一步适用于高等院校的远程教学、实践实训教学活动和课堂教学管理决策分析等。

c）高级型（三级）智慧教室：在满足“拓展型（二级）智慧教室”所有功能的基础之上，进一步深入推动5G、云计算、大数据、物联网、人工智能等前沿技术创新，鼓励支持VR/AR等新技术的应用，面向未来，择优配备，适度超前，不断推动课堂教学革命，提升智能化教学水平。
鼓励建设特色型智慧教室。能够体现教育部“双一流”和省教育厅“一流本科课程”要求，与本校专业、学科、课程特色相结合。在满足三种类型之一的基础上，立足于教育学的信息化应用，以深化教学改革为目标，突出线上线下混合教学模式，实现一流课程专属教学场景的特色教学目标。

各类各级智慧教室的指标体系与功能描述见表1。

表1 智慧教室分级指标及功能描述

	一级指标
	二级指标
	三级指标
	功 能 介 绍

	
	
	
	基础型（一级）
	拓展型（二级）
	高级型（三级）

	基础设施
	感知系统
	AI人脸识别
	——
	基于AI人脸识别技术，实现课堂对学生出勤、抬头率、情绪分析等课堂参与性指标的分析
	同左

	
	
	AI语音识别
	——
	——
	通过智能语音技术、物联网实现对智慧教室设备语音操控

	
	
	位置跟踪系统
	——
	实现全场景的教师和发言学生位置跟踪定位
	同左

	
	
	摄像设备
	支持多角度高清视频录制（1080P），协议接口无条件开放， 鼓励与标准化考场、安防视频监控等系统无缝对接，实现融合使用。
	同左
	同左

	
	中央控制系统
	智慧教室管控终端
	对接多种智慧教室终端设备，支持远程管控等功能
	实现多终端设备的智能管控
	同左

	
	扩声系统
	麦克风
	对教师课堂进行声音实时采集
	拾取师生在教室内任意位置的声音，拾音焦点自动跟踪当前发言人；具备混音处理、噪音和啸叫抑制等功能
	对教师授课内容进行收音、录音及语音转写，支持音视频同轨

	
	
	音箱
	满足对教室内连接设备的音频、拾音设备采集的师生声音进行播放
	支持在室内建立均匀声场（声压误差在±3dB之内），实现室内信噪比统一控制
	同左

	
	显示系统
	教师显示端
	具备教学示范功能，支持电子文件播放、课件演示等功能
	同左
	同左

	
	
	学生显示端
	——
	实现多屏互动功能，屏幕具备书写、多点触控等功能
	同左

	
	网络通信
	网络接入
	具备有线、无线网络接入，独占带宽达到100Mbps以上，WiFi接入冗余20%，单个AP带宽不小于150Mbps
	光纤接入教室，单个AP带宽不小于1Gbps
	建设智慧教室专网，支持5G网络接入

	支撑平台
	统一开放
	平台融合
	建设统一的管理应用平台
	能够与本校智慧校园、教务管理以及全省统一的在线开放课程平台融合对接
	同左

	
	
	接口、协议开放对接
	智慧教室实现安全性、开放性、可管理性和可移植性的中间件，无条件支持数据接口开放
	同左
	同左

	
	数据服务
	数据存储
	支持大并发数据传输，满足数据交换的时延要求
	数据本地存储，可根据需要灵活扩展存储容量
	同左

	
	安全保障
	系统安全
	应用系统通过信息安全等级保护测评（二级），符合国家相关标准
	同左
	同左

	
	
	数据安全
	实现数据容灾
	同左
	实现业务数据异地容灾、业务系统不间断灾备

	教学应用
	智慧课堂管理
	课程管理
	支持对课程的添加、删除等管理操作；支持管理课程公告、课程学习规则设置、布置和批改作业、问答回复管理、课堂回顾；支持与电子课表联动
	同左
	同左

	
	
	课前管理
	支持老师在网络环境下进行备课，支持多个教师同备一堂课，支持多样化的备课方式，包括教案、PPT、视频等；支持常见类型的备课资源使用，包括动画、文本、图片、影音和互联网资源等；具备存储功能，所有课件、资源及教学数据可以同步上传，确保数据不丢失、易调取、易分享；支持学生在网络环境下预习课程资源
	同左
	同左

	
	
	课堂互动
	提供对课堂互动教学的支持，提供多形态的课堂互动；支持老师指导下的随堂测试、资料下发、无线投屏等互动功能；提供课堂互动全过程记录和分析
	支持老师指导下的随堂测试、资料下发、屏幕分享、分组学习等互动功能；支持学生与学生之间快速分享、相互点评、研讨交流；对学生的学习行为表现进行点评，提供课堂互动全过程记录和分析
	同左

	
	
	教学模式
	支持多样化的教学模式设计，如翻转课堂、自主学习、探究学习等
	支持多样化的教学模式设计，如翻转课堂、合作学习、自主学习、探究学习等；对小组交流等教学模式作支撑
	同左

	
	教学资源管理
	直录播系统
	具有课堂教学录制、直播、资源上传等功能
	具有课堂教学录制、直播、远程文字互动、导播切换和资源上传等功能
	具有课堂教学录制、大规模直播、远程互动（支持文字、音视频双向传输）、导播切换和资源上传等功能；支持红外追踪，视频流自动切换，实现课程的自动录制

	
	
	编码功能
	支持音频、视频的编码和转码功能
	支持设置分辨率、码率、媒体格式、帧率等录播参数
	支持同时生成高低码率资源素材，码率范围128kbps-20Mbps可调，用户可根据需求选择分辨率、高低码流等

	
	
	资源存储
	支持教学过程资源自动上传至教师个人资源库；支持多种类型和多种格式的教学素材资源存储
	实现教学资源的云存储；支持教学资源自动上传至教师个人资源库；支持多种类型和多种格式的教学素材资源存储；支持教学过程中的动态资源存储
	支持个人资源管理与资源分享；具备快捷检索与统计分析功能

	
	
	资源管理
	支持个人资源管理与资源分享；支持教师音视频讲解与授课课件内容分屏显示；具备快捷检索与统计分析功能；提供资源上传、下载、点播、备份服务，提供校内本地化教学资源池联动，实现教学资源智能关联推荐；
	支持资源权限设置与管理；提供资源推送服务，支持教师将不同类型的资源按照不同维度（人、组、班）推送给学生
	能实现对教师课堂授课音频自动转写成文字、生成PPT课件、音频、文字一体的结构化课程资源，文本内容自动分段、重点自动标注及资源智能检索

	
	课堂数据管理
	学生数据管理
	支持学生学习过程的记录，记录分组学习结果数据
	同左
	支持对学生有针对性地推送学习资源

	
	
	教师数据管理
	支持教师教学过程的记录
	支持教师教学过程的记录；支持教学数据查看；提供教学质量数据
	同左

	
	教学评价管理
	教学过程分析
	记录线上学习及线下教学过程并分析，具备对课堂实况、学习状态、教学内容、互动内容、考试数据、知识点掌握、师生活跃度等多维度的信息呈现，支持分析数据查询及导出功能
	同左
	同左

	
	
	督导系统
	具备远程巡课、过程回顾、教学评估等功能
	具备远程巡课、线上督导、过程回顾、教学评估等功能；实现评价数据的即时反馈
	提供报表等形式的教学数据可视化支持，支持在线学习报表的动态生成与可视化呈现

	
	
	智慧评价
	——
	支持对师生智能推送学业预警、多维度学情分析并生成相关报表
	具有学生知识图谱的智能化生成功能

	
	教学运维管理
	设备管理
	实现对设备的集中管控、远程管理和状态感知；支持环境日志、告警查询和远程协助功能
	形成物联化的设备管理环境
	形成物联化、智慧化的设备管理环境

	
	
	信息发布
	支持学校范围内各类日常广播
	支持电子班牌，提供信息推送服务
	支持多终端显示，提供信息交互服务

	用户层
	用户终端访问
	兼容性
	兼容各类终端设备（PC、移动终端、新媒体设备）、操作系统（Windows、IOS、Android等）及主流浏览器
	同左
	同左


4.2  智慧教室总体架构
智慧教室总体架构如图1所示，分为基础设施层、支撑平台层、教学应用层、用户层和信息安全体系等。
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 图1 智慧教室总体架构
4.3  基础设施层
4.3.1  概述

基础设施层是智慧教室平台的基础设施保障，提供通信网络、广泛的物联感知和海量数据汇集存储，为智慧教室的各种应用提供基础支持，为大数据挖掘、分析提供支撑。包括智慧教室信息化基础设施、数据库与服务器等。智慧教室的基础设施层可独立部署，也可以部署在智慧校园的基础设施层。

4.3.2  感知系统

感知系统包括物理环境感知、活动情境感知、设备感知和人员身份感知等。

4.3.2.1  AI人脸识别

基于AI人脸识别技术，实现对学生无感知出勤、抬头率、情绪分析等课堂参与性指标的分析。

4.3.2.2  AI语音识别

通过智能语音技术实现对智慧教室设备语音控制。

4.3.2.3  位置跟踪系统

实现全场景的教师和发言学生位置的动态跟踪定位。

4.3.2.4  摄像设备

支持多角度高清视频录制（1080P），采用国家标准协议接口， 鼓励实现和标准化考场、安防视频监控等系统无缝对接，实现融合使用。

4.3.3  中央控制系统

远程管控平台集中管理各种智慧教室设备及相关媒体资源，包括设备开关、音量控制、音视频信号切换、教学电脑管理、屏幕显示、音视频发布、图文通知等；远程升级与软件配置；可查看设备开关、在线、待机及离线等状态数据并生成统计报表。

4.3.4  数据库与服务器

数据库与服务器是智慧教室海量数据汇集存储系统，配置管理数据库、用户数据库、媒体数据库等和与之相对应的应用服务器、文件服务器、资源服务器等。

4.3.5  网络通信系统

网络通信系统包括有线接入、无线接入。智慧教室网络通信系统建设的主要参数见表2。

表2智慧教室网络通信系统建设标准

	内容
	要求

	布线
	超五类及以上

	信息点
	≥6个

	有线网络接入
	≥2口

	无线网络接入
	单个AP无线侧最大理论带宽不小于150Mbps

	支持教室内终端设备同时接入数量
	不低于60人


4.3.6  显示系统

应根据教室面积大小、环境光和实际需要，合理选择显示系统（包括投影机与投影幕布组合、电子白板、平板显示器等）。
显示系统覆盖面积与显示系统屏幕尺寸的对应关系应不低于表3的参数要求。
表3教室空间面积与显示系统屏幕尺寸的对应关系

	显示系统覆盖面积（m2）
	显示系统屏幕对角线尺寸（英寸）

	>50
	60

	60 ~100
	80~120

	120~180
	120~150

	200~300
	180~200

	320~400
	240~320

	420~600
	320~400

	600以上
	500以上

	注：1 英寸= 25.4 mm


显示系统的显示设备视频特性指标应符合表4的规定。
表4智慧教学环境视频特性指标

	技术规格
	全高清系统

	视频输入/输出
	HDMI 或 DVI：二进一出

RGB或VGA：二进一出

	分辨率
	必选支持1080P，可选支持4K

	对比度
	平板：≥2 000：1

投影：≥1600 : 1


 4.3.7  扩声系统

扩声系统的特性指标应符合表5的规定。

表5智慧教室教室扩声系统建设标准

	技术规格
	标准

	每座容积（m2）
	≥3

	隔墙的空气声隔声单值评价量（dB）
	>55

	楼板的空气声隔声单值评价量（dB）
	>50

	混响时间（s）
	0.9~1.2

	最大声压级
	额定通带内：≥88dB

	传输频率特性
	以100Hz~6300Hz平均声压级为0dB，在此频带内允许范围：-3dB~+3dB

	传声增益
	100Hz~6300Hz的平均值≥-8dB

	稳态声场不均匀度
	1000Hz：≤6dB;40000Hz:≤6dB

	扩声系统语言传输指数
	≥0.6

	系统总噪声级（dB）
	≤NR-30


4.3.8  录播系统

提供采集、整合、分析教学过程行为信息的录播设备，支持课堂视频的自动录制，具有录制、直播、点播、位置追踪、远程互动、导播切换和资源上传等功能。

摄像机应具有多种定标方式包括自动定标、手动定标；应支持多种跟踪模式:多目标自动跟踪、单目标持续跟踪、手动跟踪；多目标跟踪切换时间及定标时间不超过1s；支持图像去重，同一目标自动去重，保留不少于3张目标图像，支持大小图匹配。

4.3.9  空间环境

空间环境是指建设智慧教室的物理场景。

4.3.9.1  墙面

宜选择浅色调，宜具有较好的吸音效果、防火性能、隔热保温、韧性、耐磨和抗冲击的性能。

4.3.9.2  地面

宜选择具有防静电、安全防火、耐磨、耐腐蚀和阻燃特性的产品。

4.3.9.3  强弱电设计

标准化教室的强弱电施工，须严格遵循《智能建筑设计标准》（GB/T 50314-2015）、《民用建筑电气设计规范》（JGJ/T 16-92）、《建筑与建筑群综合布线系统工程设计规范》（GB/T 50311-2000）、《综合布线系统工程设计规范》GB 50311-2016等国家设计规范。
4.3.9.4  环保标准

教室内环境标准符合《公共建筑室内空气质量控制设计标准》 JGJT20461-2019、《教室空气质量规范》T/CAQI 27-2017等相关要求。

4.3.9.5  照明标准

具体照明设施符合《学校教室采光和照明卫生标准》GB7793-2010、《LED室内照明应用技术要求》GB／T 31831-2015等相关要求。

4.3.9.6  节能标准

整体建筑节能符合《公共建筑节能设计标准》GB 50189-2015等相关要求。

4.4  支撑平台层

支撑平台层是体现智慧教室云计算及其服务能力的核心层，为智慧教室的各类应用服务提供统一用户认证管理、资源服务、数据服务和支撑以及无偿开放接口服务。

4.4.1  统一开放

统一开放单元是智慧教室实现安全性、开放性、可管理性和可移植性的中间件，如API接口、B/S 接口、C/S接口和个性化接口等。

平台融合：建设统一的管理应用平台，能够与本校智慧校园、教务管理以及全省统一的在线开放课程平台融合对接。

软件平台接口、协议开放对接：实现安全性、开放性、可管理性和可移植性的中间件，无条件支持数据接口开放。

4.4.2  功能支撑

功能支撑单元包括统一身份认证、物联平台、消息管理和统一监控管理等功能模块。

4.4.3  数据服务

数据服务单元包括数据存储、数据汇聚与分类、数据抽取、数据推送、数据挖掘、数据分析、数据融合和数据可视化等功能模块。数据服务需要满足基于智慧教室使用所产生的数据存储需求，具有支持大并发数据传输可扩展性，满足数据交换的时延要求。

4.4.4  安全保障

4.4.4.1  系统安全

应用系统应通过信息安全等级保护测评（二级），符合国家相关标准。

4.4.4.2  数据安全

实现数据的容灾备份，具有实现业务数据异地容灾、业务系统不间断运行的可扩展性。
4.5  教学应用层
教学应用层是智慧教室应用与服务的内容体现，在支撑平台层的基础上，构建智慧教室的管理和服务等应用，为师生教学活动提供支撑服务。包括智慧教室管理、智慧课堂教学、教学资源管理、教学数据管理等应用单元。

4.5.1  智慧课堂教学

智慧课堂教学单元是对智慧教室教学过程使用的体现，包括对课程的管理、课前管理、课堂互动管理、教学模式管理、督导管理等做支撑服务。

4.5.1.1  课程管理

支持对课程的添加、删除等管理操作；支持电子课表联动；支持管理课程公告、课程学习规则设置、布置和批改作业、问答回复管理、课堂回顾。
4.5.1.2  课前管理

支持老师在网络环境下进行备课，支持多个教师同备一堂课，支持多样化的备课方式，包括教案、PPT、视频等；支持常见类型的备课资源应用，包括动画、文本、图片、影音和互联网资源等；具备存储功能，所有课件、资源及教学数据可以同步上传，确保数据不丢失、易调取、易分享；支持学生在网络环境下预习课程资源。

4.5.1.3  课堂互动

平台应提供对课堂多形态的互动教学支持，支持老师指导下的随堂测试、资料下发等互动功能，提供课堂互动全过程记录和分析；可扩展支持老师指导下的屏幕分享、分组学习、无线投屏等互动功能，支持学生与学生之间快速分享、相互点评、研讨交流，支持对学生的学习行为表现进行点评。

4.5.1.4  教学模式

支持多样化的教学模式设计，如翻转课堂、合作学习、自主学习、探究学习等；可扩展支持对分组广播、小组交流等教学模式作支撑。

4.5.2  教学资源管理

4.5.2.1  直录播管理

应具有课堂教学录制、直播、资源上传等基础功能；可扩展支持大规模直播、远程互动（支持文字、音视频双向传输）、导播切换、红外追踪、视频流自动切换等功能。

4.5.2.2  编码功能

系统应具有音频、视频的编码和转码等基础功能；可扩展支持对录制的视频进行转码编辑，支持同时生成高低码流资源素材,支持设置分辨率、码率、媒体格式、帧率等录播参数。

4.5.2.3  资源存储

支持教学过程资源自动上传至教师个人资源库，支持多种类型和多种格式的教学素材资源存储；可扩展实现教学过程资源自动云存储，支持教学过程中的动态资源存储。

4.5.2.4  资源管理

系统应支持个人资源管理与资源分享；支持教师音视频讲解与授课课件内容分屏显示；具备快捷检索与统计分析功能；提供资源上传、下载、点播、备份服务，提供校内本地化教学资源池联动，实现教学资源智能关联推荐；支持用户信息和数据的安全管理；可扩展支持资源权限设置与管理，提供资源推送服务，支持教师将不同类型的资源按照不同维度（人、组、班）推送给学生，实现对教师课堂授课音频自动转写成文字、生成PPT课件、音频、文字一体的结构化课程资源，文本内容自动分段、重点自动标注及资源智能检索。

4.5.3  课堂数据管理

4.5.3.1  全校数据视图

包括课堂数据展示、教学数据多维度展示、院校运行情况多维度展示等。

4.5.3.2  学生数据管理

系统应支持学生学习过程的记录，记录分组学习结果数据；可扩展支持对学生进行多维度学情分析及报表生成，对学生有针对性地推送学习资源等。

4.5.3.3  教师数据管理

支持教师教学过程的记录；可扩展支持教学数据查看，提供教学质量数据。包括教学情况统计分析、课堂互动开展情况统计分析、教学综合能力对比分析等。

4.5.3.4  成绩管理分析

包括考试管理、考试成绩管理、考试综合分析等。

4.5.4  教学评价管理

4.5.4.1  教学过程分析

记录线上学习及线下教学过程并分析，具备对课堂实况、学习状态、教学内容、互动内容、考试数据、知识点掌握、师生活跃度等多维度的信息呈现，支持分析数据查询及导出功能。

4.5.4.2  督导系统

具备远程巡课、线上督导、过程回顾、教学评估等功能；可扩展实现评价数据的即时反馈,提供报表等形式的教学数据可视化支持，支持在线学习报表的动态生成与可视化呈现。

4.5.4.3  智慧评价

扩展支持对师生智能推送学业预警、多维度学情分析并生成相关报表，具有学生知识图谱的智能化生成功能。

4.5.5  教学运维管理

智慧环境管理单元是对智慧教室设备和环境管理的体现，包括对设备的管理、物联网管控、远程协助管理、对设备告警的查询管理、环境日志报告管理、信息发布管理等做支撑服务。

4.5.5.1  设备档案

包括名称、品牌型号、规格参数、使用记录、维修记录等。
4.5.5.2  物联管控

包括设备在线状态、开关控制、调节操作等。

4.5.5.3  远程协助

包括摄像头远程控制、教室远程互联、教学远程互动等。

4.5.5.4  告警查询

包括设备使用过程中报警、监控设备报警等。

4.5.5.5  环境日志

包括系统状况、能耗、等智慧教室运行日志信息数据。

4.5.5.6  信息发布

支持学校范围内各类日常广播；支持基于教室内显示系统等多终端的信息推送及交互。
4.6  用户终端访问
用户终端支撑接入访同的信息门户，访问者通过统一认证的平台门户，以各种浏览器、PC客户端及移动终端安全访问，随时随地掌控智慧教学环境的运行状态。主要包括用户和接入访问两个方面：

用户：用户指教师、学生、管理者和操作员等用户群体：

接入访问：用户可以通过计算机网页浏览器或移动终端系统接入访问。

4.7  信息系统安全体系
4.7.1  概述

信息安全体系是贯穿智慧教室总体框架多个层面的安全保障系统。

4.7.2  系统安全

智慧教室的信息安全保护包括物理安全、网络安全，主机安全、应用安全和数据安全。

4.7.3  安全等级

智慧教室安全体系不低于GB/T22240-2008规定的三级要求，以及应用系统通过信息安全等级保护测评二级要求。

5.  相关说明

5.1  规范性引用文件
下列文件对于本文件的应用是必不可少的，凡是注日期的引用文件，仅注日期的版本适用于本文件，凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 36447-2018 多媒体教学环境设计要求
GB/T 36342-2018 智慧校园总体框架
GB/T 50314-2006 智能建筑设计标准
GB/T 2887-2011 计算机场地通用规范
GB/T 13745-2009 学科分类与代码
GB/T 14198-2012 传声器通用规范
GB/T 19391-2003 全球定位系统（GPS) 术语及定义
GB/T 20518-2006 信息安全技术公钥基础设施数字证书格式
GB/T 21062.2-2007 政务信息资源交换体系第2部分：技术要求
GB/T 21671 基于以太网技术的局域网系统验收测评规范
GB/T 28049-2011 厅堂、体育场馆扩声系统设计规范
GB/T 29808-2013 信息技术学习、教育和培训高等学校管理信息
GB/T 31068-2014 普通高等学校安全技术防范系统要求
GB/T 31778-2015 数字城市一卡通互联互通通用技术要求
GB/T 33745-2017 物联网术语
GB 50052-2009 供配电系统设计规范
GB 50311-2016 综合布线系统工程设计规范
GB 50189-2015 公共建筑节能设计标准
GB 8898-2011 音频、视频及类似电子设备安全要求
YD/T 2437-2012 物联网总体框架与技术要求
YD/T 2877.1-2015 智能终端支持个人健康管理的技术要求
GB 50210-2018 建筑装饰装修工程质量验收规范
GB/T 22240-2008信息安全技术信息系统安全等级保护定级指南
5.2  术语和定义
下列术语和定义适用于本文件。
5.2.1  智慧教室 smart classroom

智慧教室可以是实体的教室，也可以是虚拟教室或虚实相结合的混合教室。
5.2.2  智慧教学环境 smart instructional environment

集智能化感知、智能化控制、智能化管理、智能化互动反馈、智能化数据分析、智能化视窗等功能于一体的用以支持教学、科研活动的现实空间环境或虚拟空间环境。
[GB/T 36342—2018，定义3.3]

5.2.3  智慧教学资源 smart instructional resources

能通过自动分类与编目、检索与导航、汇聚与策展、共享与推送等方式实现跨终端获取和应用的资源。
[GB/T 36342—2018，定义3.4]

5.2.4  智慧教室管理 smart classroom management

集智能化感知、智能化控制、智能化管理、智能化互动反馈、智能化数据分析、智能化视窗等功能于一体的用于实现智慧教室信息管理的系统。
5.2.5  数据分析data analysis

为提取有用信息和形成结论而对数据加以详细研究和概括总结的过程。
[GB/T 33745—2017，定义 2.5.4]

5.2.6  数据挖掘 data mining

从大量的数据中通过算法搜索隐藏于其中信息的过程。
注：一般通过包括统计、在线分析处理、情报检索、机器学习、专家系统（依靠过去的经验法则）模式识别等方法多实现。
[GB/T 33745—2017，定义 2.5.3]

5.2.7  智能监测 intelligent monitoring

能自动获取服务网络、视频监控设备或其他感知设备的各种状态信息、监测信息，并利用相关技术根据一定策略实现系统的自动监测、诊断、告警和修复的一种自动化的工作行为。
[GB/T 36342—2018，定义3.9]

5.2.8  在线学习 online learning

通过有线和无线网络进行授课、自主学习、互动学习等的一种互联网学习方式。
[GB/T 36342—2018，定义3.10]

5.3  缩略语
下列缩略语适用于本文件。
AI：人工智能（Artificial Intelligence）
AP：无线接入点（Access Point）
VR：虚拟现实技术（Virtual Reality）
AR：增强现实技术 （Augmented Reality）
API：应用程序编程接口（Application Programming Interface)

B/S：浏览器/服务器模式（Browser/Server）
C/S：客户/服务器模式（Client/Server）
I/O：输入/输出（Input/Output）
IoT：物联网（Internet of Things）
OCR：光学字符识别（Optical Character Recognition）
TCP：传输控制协议（Transmission Control Protocol）
UDP：用户数据报协议（User Datagram Protocol）
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